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Se encontraron dos exploits Zero-Day después de que alguien subiera PoC a VirusTotal
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A fines de marzo, el equipo investigadores de ESET encontraron un archivo PDF malicioso subido a VirusTotal, que contenia un exploit para dos vulnerabilidades zero-day. Este pdf fue compartido con el equipo de seguridad de Microsoft y Adobe para su análisis.

Después de que el equipo de Microsoft realizara un analizar el archivo PDF malicioso descubrió que el archivo incluye dos exploits Zero-Day diferentes. El primerp es para Adobe Acrobat y Reader, y el otro para Microsoft Windows.

Microsoft por su parte dio a conocer los detalles de ambas vulnerabilidades actualmente, después de dar a los usuarios el tiempo suficiente para actualizar sus sistemas operativos.


El PDF malicioso que incluía los dos exploits Zero-Day estaba en la etapa de desarrollo inicial, "dado el hecho de que el PDF en sí no entregó una carga maliciosa y parecía ser un código de prueba de concepto (PoC)."



Parece ser que los atacantes podría haber combinado ambas vulnerabilidades para crear una arma cibernética que actualmente perdieron involuntaria y erróneamente al subir su vulnerabilidad oculta a VirusTotal.

Las vulnerabilidades son:

	Adobe Acrobat y Reader (CVE-2018-4990) ejecución de código remota.
	Microsoft Windows (CVE-2018-8120) error de escalamiento de privilegios.



"El primer exploit ataca el motor JavaScript de Adobe para ejecutar Shellcode en el contexto de ese módulo", dice Matt Oh, ingeniero de seguridad de Windows Defender ATP Research.

"El segundo exploit, que no afecta a las plataformas modernas como Windows 10, permite que el shellcode escape del entorno limitado de Adobe Reader y se ejecute con privilegios elevados desde la memoria kernel de Windows".



El exploit de Adobe Acrobat y Reader se incluye en el documento PDF como una imagen JPEG 2000 que contiene el código de explotación de JavaScript, que desencadena una vulnerabilidad en el software para ejecutar la Shellcode. También el tacante usa el segundo exploit del kernel de Windows para romper el sandbox de Adobe Reader y ejecutarlo con privilegios elevados.


"Inicialmente, los investigadores de ESET descubrieron la muestra en PDF cuando se cargó en un repositorio público de muestras maliciosas de VirusTotal", concluyeron los investigadores de ESET.

"La muestra no contiene una carga útil final, lo que puede sugerir que fue capturada durante sus primeras etapas de desarrollo. Aunque la muestra no contiene una carga útil final real maliciosa, el autor (o los autores) demostraron un alto nivel de habilidades en vulnerabilidad descubrir y explotar la escritura".



Tanto Microsoft como Adobe lanzaron sus respectivas actualizaciones de seguridad para ambas vulnerabilidades en mayo.

Pasado un tiempo prudencial decidieron liberar los detalles técnicos de los exploits tanto en la web de Microsoft como en la de ESET.

Fuente: The Hacker News


















Nvidia anunciará sus RTX 3070 Ti y 3080 Ti



Nvidia anunciará la semana que viene en el Computex 2021 una versión Ti para 2 de sus gráficas actualmente en el mercado: RTX 3070 Ti y RTX 3080 Ti.
Get Ready. 🌌 pic.twitter.com/VuDCcKXrry
— NVIDIA GeForce (@NVIDIAGeForce) May 26, 2021
Especificaciones
Nombre
RTX 3080
RTX 3080 Ti
RTX 3070
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¡Sublime Text 4 ya está aquí!



El tan legendario editor de texto y código, predecesor incluso del actual dominante Visual Studio o Visual Studio Code, está aquí enseñándonos que aún tiene margen de mejora.
Tras su anuncio oficial, podemos resumir todos los cambios a continuación (aunque no detallaremos en todas estas):
* Cambios en la licencia
* Abrir
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¿Cómo instalar Scoop en Windows?



Scoop es un administrador de paquetes que se ejecuta desde la terminal de Windows, este administrador nos facilita la instalación de programas y otras herramientas de una forma similar a como lo haríamos en Linux con apt-get, yum o otros.
Este administrador de paquetes se instala empleando "PowerShell" pero una
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